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Benutzungsordnung fiir die Informationsverarbeitungssysteme der
Fachhochschule Hannover (IVS-BO)

Der Senat der Fachhochschule Hannover (FHH) hat auf seiner 195. Sitzung am 5.7 2005 die
nachfolgende Benutzungsordnung fur die Informationsverarbeitungssysteme der FHH beschlossen:

Praambel

Diese Benutzungsordnung soll die méglichst stérungsfreie, ungehinderte und sichere Nutzung der
Kommunikations- und Datenverarbeitungsinfrastruktur der FHH gewahrleisten. Die Benutzungs-
ordnung orientiert sich an den gesetzlich festgelegten Aufgaben der FHH sowie an ihrem Mandat zur
Wahrung der akademischen Freiheit. Sie stellt Grundregeln fur einen ordnungsgemaBen Betrieb der
Informationsverarbeitungsinfrastruktur (IV-Infrastruktur) auf und regelt so das Nutzungs-verhaltnis
zwischen den einzelnen Nutzungsberechtigten und den System betreibenden Einrichtungen der FHH.

§ 1 Geltungsbereich

Diese Benutzungsordnung gilt fir die Nutzung der IV-Infrastruktur der FHH, bestehend aus den
Datenverarbeitungsanlagen, Kommunikationssystemen und sonstigen Einrichtungen (einschlieBlich der
Multimedia-Systeme) zur rechnergestitzten Informationsverarbeitung.

§ 2 System betreibende Einrichtungen

(1) System betreibende Einrichtungen sind diejenigen Einrichtungen, durch die ein IV-System, das Teil
der IV-Infrastruktur ist, betrieben und administriert wird.

(2) System betreibende Einrichtungen sind das Rechenzentrum als Betreiber des Hochschulnetzes und
der zentralen Systeme und Dienste der FHH (zentraler Systembetreiber) sowie die einzelnen
Fachbereiche fir ihre dortigen dezentralen IV-Systeme (dezentrale Systembetreiber).

(3) Der Betrieb und die Betreuung der dezentralen IV-Systeme erfolgt im Einvernehmen mit dem
Rechenzentrum.

§ 3 Aufgaben des Rechenzentrums

(1) Dem Rechenzentrum obliegen insbesondere folgende Aufgaben:

1. Planung, Realisierung und Betrieb der IV-Infrastruktur der FHH fur Aufgaben in Forschung,

Lehre, Studium und Verwaltung,

die betriebsfachliche Aufsicht Uber alle IV-Systeme in der FHH,

Koordinierung der Beschaffung von IV-Systemen und Standardsoftware in der FHH,

insbesondere

a) Stellungnahmen zu InvestitionsmaBnahmen in [V-Systeme sowie

b) Nutzungsanalysen vorhandener Systemkomponenten und Bedarfsplanung,

4. Erwerb, Verwaltung, Dokumentation, Pflege von Standard- und Grundsoftware insbesondere

Campuslizenzen sowie Auswahl, Einsatz und Betreuung der in der Hochschulverwaltung

eingesetzten Anwendungssoftware,

Unterweisung, Beratung und Unterstitzung der Anwenderinnen und Anwender,

6. Unterstitzung bei der Durchfihrung von Schulungs- und FortbildungsmaBnahmen fur
Mitglieder und Angehdrige der FHH.

2.
3.

ul

20 Das Rechenzentrum ist Gberdies fur die Planung, Installation und den Betrieb rechnergestttzter
Informations- und Kommunikationsnetze einschlieBlich der erforderlichen Netze, zentralen Server
sowie der Datenkommunikations- und Telekommunikationssysteme zustandig. Diesbezlglich
obliegen dem Rechenzentrum insbesondere folgende Aufgaben:
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1. Bereitstellung und Aufrechterhaltung eines stérungsfreien und moglichst ununterbrochenen
Betriebes des Kommunikationsnetzes,

Koordination des Ausbaus und der Wartung des Kommunikationsnetzes,

Verwaltung der Adress- und Namensraume,

Bereitstellung von Netzwerkdiensten und zentralen Servern,

Unterstltzung der Nutzungsberechtigten bei der Anwendung der Dienste.

G s W

Zur Gewabhrleistung eines ordnungsgemaBen Betriebes des Informations- und Kommunikations-
netzes sowie der dem Rechenzentrum zugeordneten IV-Systeme kann die Leiterin oder der Leiter
des Rechenzentrums weitere Regeln fir die Nutzung der IV-Systeme des Rechenzentrums
erlassen, wie z.B. Nutzungsbedingungen fir die Nutzung von CIP-Pools und technisch-
organisatorische Vorgaben zum Betrieb des Datennetzes.

§ 4 Nutzungsberechtigung und Zulassung zur Nutzung

Zur Nutzung der IV-Infrastruktur berechtigt sind alle Organisationseinheiten der FHH.
Zur Nutzung der Dienste der System betreibenden Einrichtungen kénnen zugelassen werden:

Mitglieder und Angehdrige der FHH,

Beauftragte der FHH zur Erfallung ihrer Dienstaufgaben,

Mitglieder und Angehdrige anderer Hochschulen aufgrund besonderer Vereinbarungen,

sonstige staatliche Forschungs- und Bildungseinrichtungen und Behérden des Landes

Niedersachsen aufgrund besonderer Vereinbarungen,

5. sonstige der FHH nahe stehende Einrichtungen/Personen aufgrund besonderer
Vereinbarungen oder Zulassungen und

6. externe ¢ffentliche Einrichtungen oder Firmen aufgrund besonderer Vereinbarungen oder

Zulassungen.

HwnN =

Die Zulassung erfolgt ausschlieBlich zu wissenschaftlichen Zwecken in Forschung, Lehre und
Studium, fur Zwecke der Bibliothek und der Verwaltung der FHH, Aus- und Weiterbildung sowie
zur Erfullung sonstiger Aufgaben der FHH. Eine hiervon abweichende Nutzung wird geduldet,
wenn sie geringflgig ist und die Zweckbestimmung der System betreibenden Einrichtungen sowie
die Belange der anderen Nutzungsberechtigten nicht beeintrachtigt werden.

Die Zulassung zur Nutzung der IV-Infrastruktur erfolgt durch Erteilung einer Nutzungs-
berechtigung mit Zuweisung einer Benutzungskennung. Diese wird in der Regel von der System
betreibenden Einrichtung auf Antrag der Nutzungsberechtigten erteilt. Ausgenommen sind
Dienste, die fiir den anonymen Zugang eingerichtet sind (z.B. Informationsdienste,
Bibliotheksdienste, kurzfristige Gastkennungen bei Tagungen).

Der Antrag hat folgende Angaben zu enthalten:

1. Name, Anschrift und Unterschrift der Antragstellerin oder des Antragstellers, sowie ihren oder

seinen Status gem. § 16 Abs. 2 NHG, oder sonstige(r) Nutzungsberechtigte(r) im Sinne von §

4 Abs. 2,

ggf. Beschreibung des Nutzungszwecks bzw. des geplanten Vorhabens,

ggf. gewiinschte IV-Ressourcen,

Anerkennung dieser Benutzungsordnung sowie der nach § 3 Abs. 3 erlassenen

Betriebsregelungen als Grundlage des Nutzungsverhaltnisses,

5. Einverstandniserklarung des/ der Nutzungsberechtigten zur Verarbeitung der unter Punkt 1 bis
3 genannten, personenbezogenen Daten,

6. Hinweis der/des Nutzungsberechtigten auf die eingeschrankten Moglichkeiten einer Doku-
mentation des Nutzungsverhaltens und der Einsichtnahme in die Nutzerdateien gemaB3 § 7.
Weitere Angaben dirfen nur erhoben werden, soweit dies zur Entscheidung Uber den

AwnN
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(6)

Zulassungsantrag erforderlich ist.

Die Nutzungsberechtigung ist auf das beantragte Vorhaben beschrankt und kann zeitlich befristet
werden. Die System betreibende Einrichtung kann die Zulassung zur Nutzung Uberdies vom
Nachweis bestimmter Kenntnisse Uber die Benutzung der gewlnschten IV-Systeme und -Dienste
abhangig machen.

Zur Gewahrleistung eines ordnungsgemafBen und stérungsfreien Betriebes kann die
Nutzungsberechtigung mit einer Begrenzung der Rechen- und Onlinezeit sowie mit anderen
nutzungsbezogenen Bedingungen und Auflagen verbunden werden.

Wenn die Kapazitaten der IV-Ressourcen nicht ausreichen, um allen Nutzungsberechtigten
gerecht zu werden, kénnen die Betriebsmittel fur die einzelnen Nutzungsberechtigten durch die
System betreibende Einrichtung kontingentiert werden, da die Zulassung nur im Rahmen der
verflgbaren Kapazitaten erfolgen kann.

Die Nutzungsberechtigung soll ganz oder teilweise versagt, widerrufen oder nachtraglich

beschrankt werden, insbesondere wenn

1. die Voraussetzungen fur eine ordnungsgemaBe Benutzung der IV-Infrastruktur nicht oder
nicht mehr gegeben sind,

2. die/der Nutzungsberechtigte gemafi § 6 von der Benutzung ausgeschlossen worden ist,

3. das Vorhaben der Nutzungsberechtigten nicht mit den Aufgaben der System betreibenden
Einrichtung und den Aufgaben oder Zwecken der FHH vereinbar ist,

4. die vorhandene IV-Infrastruktur fir die beantragte Nutzung ungeeignet oder fiir besondere
Zwecke reserviert ist,

5. die Kapazitat der IV-Infrastruktur, deren Nutzung beantragt wird, wegen einer bereits
bestehenden Auslastung fur die geplante Nutzung nicht ausreicht,

6. die zu benutzende IV-Infrastruktur an ein Netz angeschlossen ist, das besonderen
Datenschutzerfordernissen genigen muss und kein sachlicher Grund fir die geplante
Nutzung ersichtlich ist,

7. zu erwarten ist, dass die beantragte Nutzung andere berechtigte Vorhaben in
unangemessener Weise beeintrachtigen wird oder

8. im Falle von hochschulexternen Einrichtungen kein ordnungsgemaBer Antrag vorliegt oder die
Angaben im Antrag nicht oder nicht mehr zutreffen.

§ 5 Rechte und Pflichten der Nutzungsberechtigten

Die Nutzungsberechtigten haben das Recht, die IV-Systeme der System betreibenden Einrich-
tungen im Rahmen der Zulassung und nach MaBgabe dieser Benutzungsordnung zu nutzen.

Die Nutzungsberechtigten sind verpflichtet,

1. die Vorgaben der Benutzungsordnung, insbesondere den Nutzungszweck zu beachten und
die Grenzen der Nutzungsberechtigung einzuhalten,

2. alles zu unterlassen, was den ordnungsgemaBen Betrieb der IV-Systeme der System
betreibenden Einrichtungen stort,

3. alle IV-Systeme und sonstigen Einrichtungen der System betreibenden Einrichtungen sorgfaltig
und schonend zu behandeln,

4. ausschlieBlich mit den Benutzungskennungen zu arbeiten, deren Nutzung ihnen im Rahmen
der Zulassung gestattet wurde,

5. daflr Sorge zu tragen, dass keine anderen Personen Kenntnis von den Passwortern der
Nutzerinnen und Nutzern erlangen sowie Vorkehrungen zu treffen, damit unberechtigten
Personen der Zugang zu den IV-Ressourcen der System betreibenden Einrichtungen verwehrt
wird. Dazu gehort auch der Schutz des Zugangs durch ein geheim zu haltendes und
geeignetes, d.h. nicht einfach zu erratendes Passwort, das mdglichst regelmaBig geandert
werden sollte,
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10.

11.

12.

13.

14.

fremde Benutzungskennungen und Passworter weder zu ermitteln noch zu nutzen,

keinen unberechtigten Zugriff auf Informationen anderer Nutzungsberechtigter zu nehmen
und bekannt gewordene Informationen anderer Nutzungsberechtigter nicht ohne
Genehmigung weiterzugeben, selbst zu nutzen oder zu verandern,

bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen
Vorgaben, insbesondere zum Urheberrechtsschutz, einzuhalten und die Lizenzbedingungen,
unter denen Software, Dokumentationen und Daten von den System betreibenden
Einrichtungen zur Verfligung gestellt werden, zu beachten,

von den System betreibenden Einrichtungen bereitgestellte Software, Dokumentationen und
Daten weder zu kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdricklich erlaubt
ist, noch zu anderen als den erlaubten Zwecken zu nutzen,

den Weisungen des zustandigen Personals Folge zu leisten und die jeweilige Raumordnung zu
beachten,

Stérungen, Beschadigungen und Fehler an IV-Einrichtungen und Datentragern der System
betreibenden Einrichtungen nicht selbst zu beheben, sondern unverziiglich dem zustandigen
Personal zu melden,

ohne ausdrtickliche Einwilligung der System betreibenden Einrichtungen keine Eingriffe in die
Installation vorzunehmen und die Konfiguration der IV-Infrastruktur nicht zu verandern
(inbegriffen sind systemrelevante Nutzungsdateien),

den System betreibenden Einrichtungen auf Verlangen in begriindeten Einzelfallen,
insbesondere bei begrindetem Missbrauchsverdacht und zur Stérungsbeseitigung, zu
Kontrollzwecken Ausklnfte Gber Programme und benutzte Methoden zu erteilen sowie
Einsicht in die Programme zu gewahren,

eine Verarbeitung personenbezogener Daten mit den System betreibenden Einrichtungen
abzustimmen und unbeschadet der eigenen datenschutzrechtlichen Verpflichtungen der/des
Nutzungsberechtigten die vorgeschlagenen Datenschutz- und Datensicherheitsvorkehrungen
zu berUcksichtigen.

(3) Die Nutzungsberechtigten haben IV-Systeme in rechtlich korrekter Weise zu nutzen. Insbesondere
folgende Verhaltensweisen sind unter Strafe gestellt:

1.
2.

W

No

Ausforschen fremder Passworte, Ausspahen von Daten (§ 202 a StGB),

Unbefugtes Verandern, Loschen, Unterdrlicken oder Unbrauchbarmachen von Daten

(§ 303 a StGB),

Computersabotage (§ 303 b StGB) und Computerbetrug (263 a StGB),

Verbreitung von Propagandamitteln verfassungswidriger Organisationen

(§ 86 StGB) oder von rassistischem Gedankengut (§ 130 StGB),

Verbreitung pornographischer Darstellungen (§ 184 StGB), insbesondere Abruf oder Besitz
kinderpornographischer Darstellungen (§ 184 Abs. 5 StGB),

Ehrdelikte wie Beleidigung oder Verleumdung (§§ 185 ff StGB),

strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielfaltigung von
Software (§§ 106 ff UrhQG).

§ 6 Ausschluss von der Nutzung

(1) Nutzungsberechtigte kdnnen vorlbergehend oder dauerhaft in der Benutzung der IV-Infrastruktur
beschrankt oder hiervon ausgeschlossen werden, wenn sie

1.

2.
3.

4.

schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in § 5 aufgefihrten
Pflichten, verstoBen oder

die IV-Infrastruktur fir strafbare Handlungen missbrauchen,

der FHH oder Dritten durch sonstiges Verhalten bei der Nutzung der IV-Infrastruktur Nachteile
oder die Gefahr eines Schadenseintritts verursachen oder

durch die Art und Weise der Nutzung dem Ansehen der FHH schaden.
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MaBnahmen nach Abs. 1 sollen erst nach vorheriger erfolgloser Abmahnung erfolgen. Den
Betroffenen ist Gelegenheit zur Stellungnahme zu geben. Sie kénnen die Vorsitzende oder den
Vorsitzenden der Senatskommission fur Informationstechnologie um Vermittlung bitten. Bei
schwerwiegenden VerstdBen ist eine Abmahnung entbehrlich.

VorlUbergehende Nutzungseinschrankungen sind aufzuheben, sobald eine ordnungsgemale
Nutzung wieder gewabhrleistet ist.

Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss einer oder eines
Nutzungsberechtigten von der weiteren Nutzung kommt nur bei schwerwiegenden oder
wiederholten VerstdBen i.S.v. Abs. 1 in Betracht, wenn auch kinftig ein ordnungsgemales
Verhalten nicht mehr zu erwarten ist. Die Entscheidung tber einen dauerhaften Ausschluss trifft
die Hochschulleitung nach Anhérung der Senatskommission fur Informationstechnologie.
Madgliche Anspriche der FHH aus dem Nutzungsverhaltnis bleiben unberiihrt.

§ 7 Rechte und Pflichten der System betreibenden Einrichtungen

Die System betreibenden Einrichtungen fihren Gber die erteilten Nutzungsberechtigungen eine
Nutzerdatei, in der die Benutzer- und Mailkennungen sowie der Name und die Anschrift der
Nutzungsberechtigten aufgefthrt werden.

Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus
Grinden der Systemsicherheit sowie zum Schutz der Nutzungsdaten erforderlich ist, kénnen die
System betreibenden Einrichtungen die Nutzung ihrer IV-Infrastruktur vortbergehend
einschranken oder einzelne Nutzungskennungen vortbergehend sperren. Sofern maglich, sind die
betroffenen Nutzungsberechtigten hierliber im Voraus zu unterrichten.

Sofern Anhaltspunkte dafur vorliegen, dass Nutzungsberechtigte auf Systemen rechtswidrige
Inhalte zur Nutzung bereithalten, kénnen die System betreibenden Einrichtungen die weitere
Nutzung verhindern, bis die Rechtslage hinreichend geklart ist.

Die System betreibenden Einrichtungen sind berechtigt, die Sicherheit der System-
/Benutzungspassworter und der Nutzungsdaten durch regelmaBige manuelle oder automatisierte
MaBnahmen zu Uberprifen und notwendige SchutzmaBnahmen, z.B. Anderungen leicht zu
erratender Passworter, durchzufihren, um die IV-Infrastruktur und Benutzungsdaten vor
unberechtigten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der
Benutzungspassworter, der Zugriffsberechtigungen auf Dateien und sonstigen
nutzungsrelevanten SchutzmalBnahmen sind die Nutzungsberechtigten hiervon unverziglich in
Kenntnis zu setzen.

Die System betreibenden Einrichtungen sind nach MaBgabe der nachfolgenden Regelungen
berechtigt, die Inanspruchnahme der IV-Systeme durch die einzelnen Nutzungsberechtigten, unter
Beachtung der Datenschutzbestimmungen, zu dokumentieren und auszuwerten, jedoch nur
soweit dies zwingend erforderlich ist

zur Gewahrleistung eines ordnungsgemafRen Systembetriebes,

zur Ressourcenplanung und Systemadministration,

zum Schutz der personenbezogenen Daten anderer Nutzungsberechtigter,

zu Abrechnungszwecken,

fur das Erkennen und Beseitigen von Stérungen sowie

zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

oOUAWN =

Unter den Voraussetzungen von Absatz 5 sind die System betreibenden Einrichtungen auch
berechtigt, unter Beachtung des Datenschutzes Einsicht in die Benutzungsdateien zu nehmen,
soweit dies zur Beseitigung aktueller Stérungen oder zur Aufklarung und Unterbindung von
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Missbrauchen erforderlich ist und fur den Missbrauch tatsachliche Anhaltspunkte vorliegen. Eine
Einsichtnahme in die Nachrichten- und E-Mail-Postfécher ist jedoch nur zuldssig, soweit dies zur
Behebung aktueller Stérungen im Nachrichtendienst unerlasslich ist. In jedem Fall ist die
Einsichtnahme zu dokumentieren und die bzw. der Beauftragte fir Datenschutz zu informieren.
Die betroffenen Nutzungsberechtigten sind unverziglich zu benachrichtigen, sobald dies ohne
Gefahrdung des Zwecks der MaBnahme maéglich ist.

Unter den Voraussetzungen von Absatz 5 kénnen auch die Verbindungs- und Nutzungsdaten im
Nachrichtenverkehr (insbesondere Mail- und Telefonnutzung) dokumentiert werden. Es dirfen
jedoch nur die ndheren Umstdnde der Telekommunikation - nicht aber die nicht-6ffentlichen
Kommunikationsinhalte - erhoben, verarbeitet und genutzt werden. Die Verbindungs- und
Nutzungsdaten der Online-Aktivitaten im Internet und sonstigen Telediensten, die die System
betreibenden Einrichtungen zur Nutzung bereit halten oder zu denen sie den Zugang zur Nutzung
vermittelt, sind frihest moglich, spatestens unmittelbar am Ende der jeweiligen Nutzung zu
I6schen, soweit es sich nicht um Abrechnungsdaten handelt.

Nach MaBgabe der gesetzlichen Bestimmungen sind die System betreibenden Einrichtungen zur
Wahrung des Telekommunikationsgeheimnisses und Datenschutzes verpflichtet.

§ 8 Haftung der Nutzungsberechtigten

Die Nutzungsberechtigten haften fir alle Nachteile, die der FHH durch missbrauchliche oder
rechtswidrige Verwendung der IV-Infrastruktur entstehen. Ferner haften sie fir Nachteile, die
dadurch entstehen, dass die jeweiligen Nutzungsberechtigten schuldhaft ihren Pflichten aus dieser
Benutzungsordnung nicht nachkommen. Die arbeits- und beamtenrechtlichen
Haftungsregelungen finden Anwendung.

Die Nutzungsberechtigten haften auch fir Schaden, die im Rahmen der ihnen zur Verfligung
gestellten Zugriffs- und Nutzungsmaoglichkeiten durch Drittnutzung entstanden sind, wenn sie
diese Drittnutzung zu vertreten haben, insbesondere im Falle einer Weitergabe einer
Benutzungskennung an Dritte. In diesem Fall kann die FHH von den Nutzungsberechtigten nach
MaBgabe der Entgeltordnung ein Nutzungsentgelt fir die Drittnutzung verlangen. Die System
betreibenden Einrichtungen kénnen im Falle einer solchen nicht ausdricklich genehmigten
Drittnutzung die Nutzungsberechtigten von der Nutzung gemal3 § 6 ausschlieBen.

Die Nutzungsberechtigten haben die FHH von allen Anspriichen freizustellen, wenn die FHH durch
Dritte wegen eines missbrauchlichen oder rechtswidrigen Verhaltens der Nutzungsberechtigten
auf Schadenersatz, Unterlassung oder in sonstiger Weise in Anspruch genommen wird. Die FHH
wird den Nutzungsberechtigten den Streit verktinden, sofern Dritte gegen die System
betreibenden Einrichtungen gerichtlich vorgehen.

§ 9 Haftung der FHH

Die FHH Ubernimmt keine Gewahrleistung oder Haftung daflr, dass die Systeme der V-
Infrastruktur fehlerfrei und jederzeit ohne Unterbrechung arbeiten. Eventuelle Datenverluste
infolge technischer Stérungen sowie die Kenntnisnahme vertraulicher Daten durch unberechtigte
Zugriffe Dritter kdnnen nicht ausgeschlossen werden.

Die FHH Ubernimmt keine Verantwortung fur die Richtigkeit der zur Verfligung gestellten
Programme. Die FHH haftet auch nicht fur den Inhalt, insbesondere fir die Richtigkeit,
Vollstandigkeit und Aktualitat der Informationen, zu denen sie lediglich den Zugang zur Nutzung
vermittelt.

Im Ubrigen haftet die FHH im Verhéltnis zu den Nutzungsberechtigten nur bei Vorsatz sowie
grober Fahrlassigkeit.
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(4) Mogliche Amtshaftungsanspriiche gegen die FHH bleiben von den vorstehenden Regelungen
unberlhrt.

§ 10 Inkrafttreten

Diese Benutzungsordnung tritt am Tag nach ihrer Veréffentlichung im Verkindungsblatt der FHH in
Kraft. Gleichzeitig tritt die Benutzungsordnung fir das Datennetz und die angeschlossenen DV-
Anlagen der FHH vom 28.01.1997 auBer Kraft.

*kkk*

Beschluss des Senats: 5.7.2005
Verkindungsblatt: 2/2005 vom 27.7.2005
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